N’effectuez aucun transfert

d’argent si vous y avez été

invité :

e A quelgu’un que vous n'avez jamais
rencontre.

e Pour lI'achat d’'une voiture en réponse a une
annonce en ligne.

e Pour une situation d'urgence non confirmée.
e Pour un achat réalisé en ligne.
e Pour une protection antivirus.

e Pour le paiement d'un bien locatif ou le
versement d'un acompte.

e Pour récupérer des gains dans le cadre d’'une
loterie ou d'un concours.

e Pour le paiement de charges.

e Pour un don & une association caritative.
e Dans le cadre d’un contrdle inopiné.

e Dans le cadre d'une offre d’'emploi.

e Pour payer les frais liés & une carte de crédit
ou d un prét.

e Pour résoudre un probleme d’'immigration.

e Pour un paiement suite & un appel de
télémarketing.

Si vous pensez étre victime d'une fraude, appelez I'assistance

téléphonique dédiée aux fraudes de Western Union au
0800896513

Visitez notre site Web : wu.com/fraudawareness

O WUStopFraud 0 facebook.com/WesternUnion
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Suivez ces conseils
antifraude.

e Ne fournissez jamais d'informations
personnelles comme des numéros de cartes
de crédit, des coordonnées bancaires
ou d’autres informations sensibles a des
individus ou des entreprises inconnus.

e Apprenez a utiliser les parametres de sécurité
et de confidentialité pour éviter de partager
trop d'informations personnelles sur les sites
de réseaux sociaux.

e Une offre exagérément avantageuse
cache bien souvent une fraude.

Vous avez des questions ?
Visitez notre site
Web & I'adresse
wu.com/fraudawareness.

e Suivez-nous sur Twitter (@WUStopFraud)
et sur Facebook (www.facebook.com/
WesternUnion) pour découvrir les
dernieres actualités.

#BeFraudSmart

#BeFraudSmart

Protegez-vous
contre les
fraudes

Découvrez comment
repérer les principaux
signes de fraude et
eviter les arnaques.
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A propos de

Lors d'un envoi d’argent, vous devez étre
absolument certain de savoir qui est le
bénéficiaire et a quoi le transfert servira.

N’'oubliez pas que les fraudeurs et les
escrocs ciblent des personnes par tous
les moyens possibles, souvent

en prétendant travailler pour le
gouvernement, dans une banque ou
dans une société de fiducie !

lls peuvent vous contacter par Internet
A travers les réseaux sociaux, par mail
et par téléphone.

Cette brochure décrit les scénarios
classiques de fraude que vous devez
connaftre.

=S L'objet que vous
vendez m'intéresse.

Vous essayez de vendre un objet en ligne
et étes contacté par un acheteur qui
prétend qu'il y a des frais de douane et/
ou d'expédition que vous devez régler &
I'avance. Dans certains cas, vous pouvez
recevoir un e-mail frauduleux d'un service
de paiement tiers prétendant gqu’un trop-
percu a été émis et que la différence doit
étre remboursée & I'acheteur par transfert
d’'argent afin de débloquer le paiement,
I'article ou le service.

Pensez comme un fraudeur : N'envoyez
jamais d'argent pour payer des frais ou
rembourser un trop-percu en rapport avec
un produit vendu en ligne.

& Vous souhaitez acheter
=/ un article en ligne ?

Une personne qui prétend vendre un objet
en ligne, comme un animal ou une voiture,
vous demande d’envoyer de I'argent pour

I'objet en question ou pour couvrir les frais
guiy sont associés.

Pensez comme un fraudeur : N'utilisez jamais
Western Union pour acheter des biens ou
services vendus en ligne.

Q J'aimerais que vous
louiez ma propriété.

Vous trouvez une propriété a louer en ligne

et la personne qui prétend étre le bailleur

vous demande d’envoyer de I'argent en

guise d'acompte pour voir la propriété.

Le « bailleur » n'est probablement pas

le véritable propriétaire et il se contente

de poster des photos de la propriété de
quelgu’'un d'autre.

Pensez comme un fraudeur : N'envoyez
pas d'argent en guise d’acompte pour une
location avant d'avoir vu la propriété et
vous étre assuré de sa légitimité.

Si tu m’'aimes vraiment,
aide-moi.

Une personne avec qui vous commencez une
relation en ligne, mais que vous n‘avez jamais
rencontrée en face & face, vous demande

de I'argent pour venir vous voir ou pour une
urgence.

Pensez comme un fraudeur : N'envoyez jamais
d’'argent & quelgu’un gue vous avez rencontré
en ligne mais que vous n'avez jamais vu en
personne.

Envoyez-moi de
m@ I'argent pour régler
des frais financiers.

On vous demande d'envoyer de I'argent
pour régler des frais initiaux pour des
services financiers comme une carte de
crédit ou un prét.

Pensez comme un fraudeur : N'envoyez
jamais d'argent pour des frais de carte
de crédit ou de prét. Les entreprises
légitimes ne vous demanderont jamais
d'envoyer de I'argent avant de bénéficier
de services financiers.

@ Probléme avec votre
dossier d'immigration ?
Vous venez d'étre contacté par les
autorités qui vous informent d’un probléeme
avec votre dossier d'immigration. Lescroc
peut également fournir des informations
personnelles et sensibles liées & votre
statut d’'immigration afin de rendre son
histoire plus crédible. lescroc exige un
paiement immédiat pour résoudre tout
probleme et menace parfois la victime
d’'expulsion ou d'emprisonnement si
le paiement n'est pas immédiatement
effectué par transfert d’argent.

Pensez comme un fraudeur : Les autorités
ne vous demanderont jamais de paiement
par transfert d’argent. Vérifiez toujours
ces informations en appelant le numéro
officiel fourni sur le site Web officiel.



